ZARZADZENIE NRAEE./1X/2024
BURMISTRZA GMINY KONSTANCIN-JEZIORNA
z dnia .O/.L .4‘.9.~........2024 r.

w sprawie ustalenia w Urzedzie Miasta i Gminy Konstancin-Jeziorna Procedury
dokonywania zgloszefi wewne¢trznych naruszen prawa oraz podejmowania dzialan
nast¢pczych

Na podstawie Dyrektywy Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia 23
pazdziernika 2019 r. w sprawie ochrony os6b zglaszajacych przypadki naruszenia prawa Unii
(Dz. Urz. UE. L.305.17 z 2019 r. ze zm.), art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. o
samorzgdzie gminnym (Dz. U. z 2024 r., poz. 609 ze zm.) oraz art. 23 ust. 1 i art. 24 ust. 1
ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow (DZ.U. z 2024 r. poz. 928).
zarzgdzam, co nastgpuje: '

§1

Ustalam w Urzedzie Miasta i Gminy Konstancin-Jeziorna Procedure dokonywania zgloszen
wewngtrznych naruszen prawa oraz podejmowania dzialan nastepczych, w brzmieniu
okreslonym w zatgczniku nr 1.

§2

1. Wykonanie zarzadzenia powierzam Sekretarzowi Gminy, w tym do podania tresci
'niniejszego zarzadzenia do wiadomosci pracownikOw w sposéb zwyczajowo przyjety
w Urzedzie.

2. Pracownicy Urzedu zobowigzani s do zapoznania si¢ z Procedurg i podpisania o§wiadczenia
0 zapoznaniu si¢ z jej przepisami. Wzo6r o$wiadczenia stanowi zatgcznik nr 2.

§3

Zarzadzenie wchodzi w zycie po uplywie 7 dni od dnia podania Procedury dokonywania
zgloszen wewnetrznych naruszen prawa oraz podejmowania dzialan nastepczych w Urzedzie
Miasta i Gminy Konstancin-Jeziorna do wiadomosci pracownikéw poprzez wywieszenie na
tablicy ogloszen Urzedu oraz dostarczenie jego tresci droga elektroniczng.
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Zalacznik Nr 1 do
Zarzadzenia Nr .,l b4 lX/ QOZ L\
Burmistrza Gminy Konstancin-Jeziorna

z dnia.DR“.AQ,...Q—Qz \1 v

Procedura dokonywania zgloszen wewnetrznych naruszen prawa oraz podejmowania

dzialan nastepczych w Urzedzie Miasta i Gminy Konstancin-Jeziorna

§1

Cel stosowania procedury

1. Niniejsza Procedura okresla zasady dokonywania i rozpoznawania zgloszen
obejmujgcych informacje o naruszeniu prawa. Procedura stanowi akt wewnegtrzny
obowiagzujacy w Urzedzie Miasta i Gminy Konstancin-Jeziorna. W ten sposob
Pracodawca realizuje obowiazek wynikajacy z Dyrektywy Parlamentu Europejskiego i
Rady Europejskiej (UE) 2019/1937 z dnia 23 pazdziernika 2019 r. w sprawie ochrony
0s6b zglaszajacych naruszenia prawa Unii (,,Dyrektywa’) oraz ustawy z dnia 14
czerwca 2024 r. o ochronie sygnalistow (Dz.U.2024.928).

2. Celem Procedury jest:

1) uksztattowanie w Urzedzie Miasta i Gminy Konstancin-Jeziorna efektywnego i
jednolitego systemu informowania o naruszeniach prawa ( zgodnie z definicjg art. 3
ust. 1 ustawy o sygnalistach) u Pracodawcy poprzez stworzenie kompleksowe;j
regulacji obejmujacej problematyke ujawniania przypadkéw nieprawidtowosci oraz
ochrony o0s6b dokonujacych zgloszen,

2) poprawa spotecznej percepcji (postrzegania) dziatan osob zglaszajacych przypadki
nieprawidlowosci jako aktywnosci watpliwej moralnie (donosicielstwo),

3) ochrona osdb zglaszajacych przypadki nieprawidlowosci,

4) ochrona pracodawcy poprzez wczesne wykrycie i usunigcie zgloszonych
przypadkéw nieprawidtowosct,

5) propagowanie postawy obywatelskiej odpowiedzialnosci.



§2

Definicje

Przez uzyte w Procedurze okreslenia rozumie si¢:

1) dzialanie nastepcze — dzialanie podjete przez upowaznionego przez Burmistrza
Gminy Konstancin-Jeziorna Petnomocnika ds. ochrony sygnalistow lub Pracodawce w
celu oceny prawdziwosci informacji zawartych w zgloszeniu oraz w celu
przeciwdziatania naruszeniu prawa bedagcemu przedmiotem zgloszenia, w tym przez
postepowanie wyjasniajace, wszczecie kontroli lub postepowania administracyjnego,
wniesienie oskarzenia, dziatanie podejmowane w celu odzyskania $rodkow
finansowych lub zamkni¢cie wewnetrznej procedury dokonywania zgloszen naruszen
prawa oraz podejmowania dziatan nastgpczych;

2) dzialanie odwetowe — bezposrednie lub posrednie dziatanie lub zaniechanie w
kontek$cie zwigzanym z praca, zwigzane z dokonanym zgtoszeniem lub ujawnieniem
publicznym, ktérego celem lub skutkierﬁ jest lub moze by¢ naruszenie praw
sygnalisty, pogorszenie jego sytuacji lub wyrzadzenie mu szkody;

3) informacja o naruszeniu prawa — informacja, w tym uzasadnione podejrzenie,
dotyczace zaistnialego lub potencjalnego naruszenia prawa, do ktérego doszto lub
prawdopodobnie dojdzie u pracodawcy, z ktorym zglaszajacy/sygnalista utrzymuje lub
utrzymywal kontakt w kontekscie zwigzanym z praca, lub informacj¢ dotyczaca proby
ukrycia takiego naruszenia prawa;

4) informacja zwrotna — przekazywana osobie dokonujacej zgloszenia w ramach
procedury informacja o planowanych lub podjetych dziataniach nastgpczych i
powoddéw podjecia takich dziatan;

5) kontekst zwigzany z pracg — caloksztalt okolicznosci zwigzanych ze stosunkiem
pracy lub innym stosunkiem prawnym stanowigcym podstawe $wiadczenia pracy lub
ustug, w ramach ktérych uzyskano informacje o naruszeniu prawa oraz istnieje
mozliwo$¢ doswiadczenia dziatan odwetowych;

6) naruszenie — dziatanie lub zaniechanie, ktore jest niezgodne z prawem;

7) organ publiczny — nalezy przez to rozumie¢ naczelne i centralne organy
administracji rzadowej, terenowe organy administracji rzadowej, organy jednostek
samorzadu terytorialnego;

8) sygnalista — osoba fizyczna, ktéra zglasza lub ujawnia publicznie informacje o

naruszeniu prawa uzyskane w kontekscie zwigzanym z praca,



9) osoba pomagajaca w dokonaniu zgloszenia — osoba fizyczna lub prawna, kt6ra
pomaga osobie dokonujgcej zgloszenia w tej czynnosci i ktérej pomoc nie powinna
zosta¢ ujawniona;

10) osoba, ktérej dotyczy zgloszenie — osoba fizyczna, osoba prawna lub jednostka
organizacyjna nieposiadajgca osobowosci prawnej, ktorej ustawa przyznaje zdolnos¢
prawng, wskazana w zgloszeniu lub ujawnieniu publicznym jako osoba, kt6ra
dopuscila si¢ naruszenia lub z ktéra ta jest powigzana;

11) osoba powigzana z sygnalista — osoba fizyczna, ktéra moze doswiadczy¢ dziatan
odwetowych w kontekscie zwigzanym z pracg, w tym wspolpracownik lub cztonek
rodziny zglaszajgcego lub $wiadka;

12) pracodawca — Burmistrz Miasta i Gminy Konstancin-Jeziorna;

13) pracownik — pracownik w rozumieniu art. 2 ustawy z dnia 26 czerwca 1974 r. -
Kodeks pracy (Dz.U. z 2023 r. poz.1465) oraz pracownik tymczasowy w rozumieniu
art. 2 ust. 2 ustawy z dnia 9 lipca 2003 r. (Dz.U.2023.1110 z pézn. zm.) o zatrudnianiu
pracownikow tymczasowych;

14) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0so6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych); l
15) ujawnienie publiczne — podanie wiadomosci o naruszeniu prawa do wiadomosci
publicznej;

16) pelnomocnik ds. ochrony sygnalistow — Kierownik Wydziatu Administracyjno-
-Gospodarczego wyznaczony do odbioru zgloszenia i/lub podejmowania dziatan
nastepczych;

17) post¢gpowanie prawne — postepowanie toczace si¢ na podstawie przepisOw prawa
powszechnie obowigzujacego lub regulacji wewngtrznych wydanych w wykonaniu
przepiséw prawa powszechnie obowigzujacego, w szczegolnosci: karne, cywilne,
dyscyplinarne, antymobbingowe, o naruszenie dyscypliny finanséw publicznych;

18) zgloszenie — przekazanie informacji na temat naruszenia, do ktérego doszto lub
moze doj$¢ w organizacji, w ktorej sygnalista pracuje lub pracowat, lub w innej
organizacji, z ktora utrzymuje lub utrzymywat kontakt w kontekscie wykonywanej
pracy;

19) zgloszenie anonimowe — zgloszenie dokonane przez osobe, co do ktérej nie jest

mozliwa identyfikacja jej tozsamosci;



20) zgloszenie wewnetrzne — przekazanie informacji o naruszeniu prawa
bezposrednio Pracodawcy lub na podstawie niniejszej Procedury;

21) zgloszenie zewne¢trzne — przekazanie informacji o naruszeniu prawa organowi
publicznemu lub Rzecznikowi Praw Obywatelskich zgodnie z oddzielng procedursa,
ktéra zostanie wdrozona zgodnie z art. 64 ustawy z dnia 14 czerwca 2024 r. o ochronie

sygnalistow.

§3

Obowiazki pracodawcy i pracownikéw

. Za zapewnienie wdrozenia procedury odpowiada Sekretarz Gminy.

. Pracodawca sprawuje bezposredni nadzor nad skutecznoscig wdrozonego systemu
przeciwdzialania nieprawidlowosciom oraz zapewnia zasoby niezbedne do realizacji
wynikajacych z niego. obowigzkow.

. Pracodawca promuje kulture organizacyjng oparta na przeciwdzialaniu wszelkim
nieprawidlowosciom, zwlaszcza poprzez prowadzenie kampanii informacyjnych
wirod pracownikéw zmierzajacych do utrwalenia pozytywnego postrzegania dziatan
w zakresie zgloszen oraz propagowania postawy obywatelskiej odpowiedzialnosci.

. Za wykonywanie zadan wynikajacych z Procedury odpowiada pelnomocnik ds.
ochrony sygnalistéw wyznaczony i upowazniony przez pracodawce.

. Upowaznienie pelnomocnika ds. ochrony sygnalistow powinno obejmowac co
najmniej umocowanie do przyjmowania zgloszen i prowadzenia rejestru zgloszen,
wiaczajac w to weryfikacje zgloszenia, tj. prowadzenie postgpowan wyjasniajacych, a
w uzasadnionych przypadkach, powolywanie zespoldw, ktorych sktad umozliwi
kompleksowe wyjasnienie sprawy, a takZe dalszg komunikacj¢ ze zglaszajacym, w
tym wystepowanie o dodatkowe informacje i przekazywanie zglaszajacemu informacji
zwrotnych. Osoby te powinni posiadaé pisemne upowaznienie, ktorego wzor stanowi
- zalacznik nr 1 i ztozy¢é o$wiadczenia o przetwarzaniu danych osobowych stanowiacy
zalacznik nr 2.

. Pelnomocnik ds. ochrony sygnalistéw wykonujac zadania wynikajgce z Procedury

zapewnia poufnosé osobie dokonujacej zgloszenia oraz bezstronnosg i obiektywizm

podczas prowadzenia postgpowan.



7.

1))

Dyrektorzy i Kierownicy komorek organizacyjnych wspéipracujg z pelnomocnikiem
ds. ochrony sygnalistéw, w tym w zakresie stalego monitorowania przestrzegania
zasad postepowania przez podleglych pracownikow, wyjasniania okolicznosci zdarzen
opisanych w zgloszeniach, zapewnienia w podleglej komoérce organizacyjne;j
warunkow sprzyjajgcych wezesnemu wykrywaniu i usuwaniu nieprawidlowosci.
Pracownicy Urzedu Miasta i Gminy Konstancin-Jeziorna w szczego6lnosci
przestrzegaja wartosci etycznych i przepisow prawnych przy wykonywaniu
powierzonych im zadan, dokonuja analizy ryzyk i informujg bezposredniego
przetozonego o potencjalnych ryzykach w realizowanych przez siebie zadaniach, na
biezgco zglaszaja wszelkie zauwazone nieprawidtowosci, udostepniajg informacje
niezbedne do wyjasnienia nieprawidtlowosci, w kontaktach wewngtrznych oraz w
kontaktach z klientem zewnetrznym prezentujg postawe sprzyjajaca przeciwdziataniu
wszelkim nieprawidlowosciom.

Pracownicy Urzedu Miasta i Gminy Konstancin-Jeziorna sa zobowigzani do
wspdlpracy z pelnomocnikiem ds. ochrony sygnalistow przy rozpoznawaniu zgloszen,
w tym do udzielania wyjasnien, przekazywania wnioskowanych informaciji i

dokumentacji.

§4
Zakres podmiotowy

Zgloszenia wewngtrznego zgodnie z postanowieniami Procedury moze dokonaé:
1) pracownik;

2) pracownik tymczasowy;

3) osoba $wiadczaca pracg na innej podstawie niz stosunek pracy, w tym na podstawie
umowy cywilnoprawnej;

4) przedsigbiorca;

5) czlonek organu osoby prawnej lub jednostki organizacyjne nieposiadajacej
osobowosci prawnej;

6) osoba §wiadczgca pracg pod nadzorem i kierownictwem wykonawcy,
podwykonawcy lub dostawcy;

7) stazysta;

8) wolontariusz;

9) praktykant;



1.

§5

Zakres przedmiotowy zgloszen

Przedmiotem zgloszenia moga by¢ naruszenia majace kontekst zwigzany z pracg, w
szczegllnosci dziatania lub zaniechania niezgodne z prawem lub majgce na celu
obejscie prawa w zakresie: ‘

1) zaméwien publicznych;

2) ustug, produktéw, rynkow finansowych;

3) zapobiegania praniu pieni¢dzy i finansowania terroryzmu;

4) bezpieczenstwa produktéw i ich zgodnosci z wymogami,

5) bezpieczenstwa transportu;

6) ochrony srodowiska;

7) ochrony radiologicznej i bezpieczenstwa jadrowego;

8) bezpieczenstwa zywnosci i pasz;

9) zdrowia i dobrostanu zwierzat;

10) zdrowia publicznego;

11) ochrony konsumentéw;

12) ochrony prywatnos$ci i danych osobowych;

13) bezpieczenstwa sieci i systemow teleinformatycznych;

14) interes6w finansowych Skarbu Panstwa Rzeczypospolitej Polskiej oraz Unii
Europejskie;;

15) rynku wewnetrznego Unii Europejskiej, w tym zasad konkurencji i pomocy
panstwa oraz opodatkowania 0osoéb prawnych;

16) dzialania o charakterze korupcyjnym, w tym lapownictwo czynne lub bierne,
oszustwo, falszerstwo, wytudzenie lub uzycie poswiadczenia nieprawdy, itd.;

17) korupciji.

Procedura nie ma zastosowania:

1) jezeli informacja o naruszenia prawa zostata zgtoszona na podstawie przepisow
odrebnych, w szczegblnosci jako skarga lub zawiadomienie o popelnieniu
przestepstwa;

2) jezeli zgloszenie dotyczy materii Juz uregulowanej w regulacjach wewnetrznych

pracodawcy, w tym zwlaszcza w zakresie zasad etyki, polityki antymobbingowej;



3) jezeli naruszenie prawa godzi wylacznie w prawa sygnalisty lub zgloszenie
naruszenia nastepuje wylacznie w indywidualnym interesie osoby dokonujacej
zgloszenia, w tym zwlaszcza gdy zgloszenie dotyczy zakresu relacji interpersonalnych
(konflikt interpersonalny pomigdzy zglaszajgcym a innym pracownikiem) lub gdy to
osoba dokonujaca zgloszenia jest sprawca naruszenia prawa (samodonos);

4) jezeli zgloszenie dotyczy naruszen prawa z zakresu zaméwien publicznych w
dziedzinie obronnosci i bezpieczenstwa;

5) jezeli zgloszenie dotyczy sprawy z zakresu ochrony informacji niejawnych lub
dotyczy tajemnicy zwigzanej z wykonywaniem zawodéw medycznych oraz

prawniczych.

§6

Sposob dokonywania zgloszen

. Osoba dokonujaca zgloszenia moze dokonaé zgloszenia wewngtrznego w trybie
niniejszej Procedury. W sytuacji gdy zgloszenie naruszenia prawa moze zosta¢
skutecznie rozstrzygniete u pracodawcy i nie zachodzi ryzyko dziatan odwetowych,
zgloszenie w pierwszej kolejnosci powinno by¢ dokonywane w trybie Procedury.

. Zgloszenie wewngetrzne moze mie¢ charakter:

1) jawny, gdy osoba dokonujaca zgloszenia zgadza si¢ na ujawnienie swojej
tozsamosci osobom zaangazowanym w wyjasnienie zgloszenia;

2) poufny, gdy osoba dokonujaca zgloszenia nie zgadza si¢ na ujawnienie swoich
danych i dane te podlegaja utajnieniu przez pelnomocnika ds. ochrony sygnalistéw.
. Zgloszenie wewngtrzne powinno zawiera¢ w szczegolnosci:

1) dane osoby dokonujacej zgloszenia, tj. imi¢, nazwisko, stanowisko, miejsce pracy;
2) date¢ i miejsce sporzadzenia zgloszenia;

3) wskazanie 0sob, jednostek lub komoérek organizacyjnych, ktore dopuscity si¢
naruszenia prawa, tj. imie, nazwisko, stanowisko, migjsce pracy etc.;

4) opis nieprawidtowosci ze wskazaniem istotnych faktow i dat;

5) dane kontaktowe, na ktore nalezy kierowaé korespondencj¢ w sprawie.

. Zgloszenie dodatkowo moze zosta¢ udokumentowane zebranymi dowodami i
wykazem §wiadkow.

. Wz6r formularza zgloszenia naruszen, stanowi zalacznik nr 3 do Procedury.



6. Zgloszenia anonimowe oraz takie, co do ktérych nie jest mozliwe w sposob

jednoznaczny zidentyfikowanie osoby dokonujacej zgloszenia beda rejestrowane i
pozostawiane bez rozpatrzenia.

Zglaszajacy moze dokonaé zgloszenia zewnetrznego bez uprzedniego dokonania
zgloszenia wewngtrznego. Zgloszenia zewngtrzne sg przyjmowane przez Rzecznika

Praw Obywatelskich albo organ publiczny.

§7

Poufne kanaly zgloszen

Zgloszenia wewnetrzne dokonywane moga by¢ poprzez dedykowany poufny kanat zgtoszenh

za pomocg poczty elektronicznej na adres: ochronasygnalisty@konstancinjeziorna.pl w

zaszyfrowanej wiadomosci przestanej zgodnie z instrukcja podang z zalgezniku nr 4 (wersja

dla sygnalistéw ktorzy sg pracownikami) lub zalgcznik nr 5 (wersja dla pozostatych

sygnalistow).
§8
Przyjmowanie i wst¢pna weryfikacja zgloszenia
1. Zgloszenia, o ktérych mowa w § 7 sa rejestrowane przez pelnomocnika ds. ochrony

sygnalistow w Rejestrze zgloszen wewngtrznych, ktérego wzor okresla zalgcznik nr 6
do Procedury.

W przypadku, gdy zgloszenie dotyczy osoby przyjmujace] i rozpatrujacej zgloszenie
(petnomocnik ds. ochrony sygnalistéw), zgloszenie to nalezy przekaza¢ Burmistrzowi
lub — w razie jego nieobecnosci - Zastepcy Burmistrza. Pracodawca wylacza
petnomocnika ds. zgloszenia nieprawidtowosci od prowadzenia postgpowania w danej
sprawie i udziela upowaznienia do przyjecia zgloszenia i podjgcia dziatan nastgpczych
innemu pracownikowi.

W przypadku gdy zgloszenie zawiera dane o ktorych mowa w § 6 ust.3 pkt 5,
petnomocnik ds. ochrony sygnalistéw w terminie 7 dni od dnia otrzymania zgloszenia
potwierdza jego otrzymanie osobie dokonujacej zgloszenia. Wzér formularza

potwierdzenia otrzymania zgloszenia stanowi zatacznik nr 7 do Procedury.



10.

11.

12.

Petnomocnik ds. ochrony sygnalistow dokonuje wstgpnej weryfikacji zgloszenia, a
nastepnie decyduje o dalszych dzialaniach nastgpczych.

Wstepna weryfikacja zgloszenia dokonywana jest pod katem tego, czy informacje
zawarte w zgloszeniu sg wystarczajace do wszczgcia i prowadzenia postgpowania
wyjasniajacego. Proces ten jest poprzedzony dokonaniem przez pelnomocnika ds.
ochrony sygnalistow anonimizacja kopii zgloszenia.

Wstepna weryfikacja zgloszenia odbywa si¢ w porozumieniu z kierownikiem komorki
organizacyjnej, w ktérej doszlo do naruszenia, a w przypadku w ktérym zgloszenie
dotyczy kierownika tej komorki, z jego bezposrednim przetozonym.

Osoba zgltaszajgca naruszenie nie staje si¢ strong postgpowania administracyjnego w
rozumieniu przepiséw art. 28 k.p.a., w sprawie toczacej si¢ na skutek otrzymanego od
niej zgloszenia.

Osoba zglaszajaca naruszenie nie jest uczestnikiem ani strong wszczetego
postepowania. |

Dane osoby zglaszajacej naruszenie nié sg ujawnianie w zadnym z dokumentéw
zwigzanych z postgpowaniem prowadzonym przez osobe przyjmujaca i rozpatrujaca
zgloszenie.

Danych osoby zglaszajacej naruszenie nie ujawnia si¢ na wniosek stron lub
uczestnikOw postepowania.

Jezeli zgloszenie zawiera informacje wystarczajace do wszczecia postgpowania
wyjasniajacego dzialania nastgpcze prowadzone sg bez zbednej zwloki.

Podczas rozpatrywania zgloszen wszyscy uczestnicy postgpowania sg zobowigzani do
dotozenia nalezytej starannosci, aby uniknaé podjecia decyzji na podstawie
chybionych i bezpodstawnych oskarzen, niemajacych potwierdzenia w faktach i
zebranych dowodach oraz z zachowaniem poszanowania godnosci i dobrego imienia

pracownikow i 0sob, ktorych zgloszenie dotyczy.

§9

Rejestr Zgloszen Wewnetrznych

. Pelnomocnik ds. ochrony sygnalistéw prowadzi Rejestr zgloszeh wewnetrznych, w

ktoérym opisywane sg wszystkie przypadki dokonania zgloszen o popetieniu lub



mozliwosci popelnienia naruszenia, bez wzgledu na pézniejszy przebieg i wynik
postepowania.

. Rejestr zgloszen wewnetrznych prowadzony jest w sposéb zgodny z przepisami
dotyczacymi ochrony danych osobowych, w tym w szczegélnosci z przepisami
RODO, oraz z uwzglednieniem obowiazku zachowania poufnosci tozsamosci osoby
zglaszajacej naruszenie, sprawcow oraz potencjalnych sprawcéw naruszenia oraz
0sob, wobec ktérych popelniono naruszenie.

. W Rejestrze zgloszen wewnetrznych gromadzi si¢ nastepujace dane:

1) numer zgloszenia,

2) przedmiot naruszenia prawa,

3) dane osobowe sygnalisty oraz osoby ktdrej dotyczy zgloszenie, niezbedne do
identyfikacji tych os6b,

4) adres do kontaktu sygnalisty,

5) data dokonania zgloszenia,

6) informacj¢ o podjetych dziataniach nastepczych,

7) data zakonczenia sprawy.

. Dostep do rejestru zgtoszen wewnetrznych przystuguje wyltacznie osobom
upowaznionym:

1) osobie przyjmujacej zgloszenie,

2) Burmistrzowi,

3) zobowigzanym do zachowania poufno$ci pracownikom zaangazowanym w proces
merytorycznego wyjasniania spraw z zakresu naruszef — wylacznie w niezbednym i
odpowiednim zakresie, tj. w takim, w jakim brali udziat w wyjasnianiu zgltoszonego
naruszenia,

4) Inspektorowi Ochrony Danych w przypadku, gdy jest to konieczne do realizacji
przez niego zadan, w tym w szczeg6lno$ci zadan okreslonych w art. 39 RODO.

. Dostep do Rejestru zgloszen wewnc;trznych przystuguje takze organom publicznym w
zwigzku z przeprowadzanymi czynnosciami wynikajacymi z przepisow prawa
powszechnie obowigzujacego.

. Dane w Rejestrze zgloszen wewnetrznych przechowywane beda przez 3 lata po
zakoniczeniu roku kalendarzowego, w ktérym zakoriczono dziatania nastgpcze, lub po
zakonczeniu postgpowan zainicjowanych tymi dzialaniami. Po tym czasie zgloszenia

podlegaja usunieciu z rejestru.



§ 10

Dzialania nastepcze, korygujace lub naprawcze

. Dzialania nastgpcze obejmuja w szczegdlnosci oceng prawdziwosci zarzutow
zawartych w zgloszeniu.

W ramach dzialan nastepczych pelnomocnik ds. ochrony sygnalistéw jest uprawniony
w szczegodlnosci do :

a) analizy dokument6w oraz wszelkich innych danych, w tym do zabezpieczenia
elektronicznych nos$nik6éw informacji,

b) konsultacji z wewn¢trznymi i zewnetrznymi doradcami,

¢) prowadzenia rozméw wyjasniajacych z pracownikami, wspétpracownikami Urzedu
Miasta i Gminy Konstancin-Jeziorna.

. Jezeli w ramach dzialan nastg¢pczych:

a) stwierdzono, ze do rozpoznania zgloszenia niniejsza Procedura nie ma
zastosowania,

b) stwierdzono, ze zgloszenie bylo oczywiscie bezzasadne,

¢) stwierdzono, ze z uwagi na niewystarczajacy zakres informacji lub wspélpracy z
sygnalistg nie bylo mozliwe jego rozpoznanie,

d) wykluczono istnienie naruszenia prawa,

e) stwierdzono, ze zaistniaty inne przyczyny uniemozliwiajace rozpoznanie zgloszenia
— zgloszenie oddala si¢, o czym informuje si¢ pracodawce na pi$mie wraz z
uzasadnieniem.

W przypadku oddalenia zgloszenia dzialania korygujace i nastgpcze nie sg
podejmowane.

Gdy wynikiem dziatan nastgpczych jest potwierdzenie naruszenia, pracodawca
podejmuje dzialania korygujace, ktére inaja, na celu zapobieganie przysztym
naduzyciom oraz dzialania naprawcze shuzace naprawie ujawnionych naruszen.

. Dzialania naprawcze obejmujg w szczegdlnosci:

— wdrozenie lub rewizje regulacji wewnetrznych;



— przeszkolenie pracownikow,

— zmiany w zakresie kontroli/nadzoru nad okre$lonymi obszarami w strukturze.

. Dziatania korygujace obejmujg w szczegdlnosci:

— wszczgcie postepowania dyscyplinarnego wzgledem pracownikow, ktérych
dzialanie i/lub zaniechanie spowodowato lub przyczynilo sie w jakikolwiek sposob do
wystapienia naduzycia lub nieprawidtowosci,

— dochodzenie (w tym na drodze sagdowej) naprawienia skutkéw naruszenia prawa, w
tym odszkodowania,

— rozwigzanie umowy o prac¢ z pracownikiem, ktéry dopuscit si¢ naruszenia prawa,
jesli przepisy prawa pracy dopuszczaja taka mozliwosé, a w przypadku oséb
swiadczacych prace w na podstawie innego stosunku prawnego niz umowa o pracg —
zakonczenie tej wspotpracy,

— zlozenie do wlasciwego organu zawiadomienia o mozliwosci popelnienia
przestepstwa w przypadku, gdy stwierdzone naruszenie wypelnia znamiona czynu
zabronionego.

. O wyniku dziataf nastepczych, ewentualnie o podjetych dziataniach naprawczych
i/lub korygujacych informuje si¢ sygnalist¢ w terminie do 3 miesigcy od dnia
potwierdzenia przyjecia zgloszenia lub w przypadku nieprzekazania potwierdzenia

zglaszajgcemu, 3 miesiecy od uptywu 7 dni od dokonania zgloszenia.

§11
Podmioty objete ochrona

. Sygnalista podlega ochronie przed dziataniami odwetowymi, pod warunkiem, ze
dokonujac zgloszenia dzialal w dobrej wierze, tj. ze miat uzasadnione podstawy by
sadzi¢, ze bedaca przedmiotem zgloszenia informacja o naruszeniu prawa jest
prawdziwa w momencie dokonywania zgloszenia i ze informacja ta stanowi
informacje o naruszeniu prawa. Wykorzystywanie procedury do zglaszania
nieprawdziwych informacji w zlej wierze, w szczeg6lnosci w celu zaszkodzenia innej
osobie lub podmiotowi jest niedopuszczalne i nie korzysta z ochrony prawne;.

. Ochrong przed podejmowaniem dziatan odwetowych na warunkach jak wyzej, objgte

s3 osoby pomagajace w dokonaniu zgloszenia i/lub osoby powigzane ze zglaszajacym.



. Osoby, o ktérych mowa powyzej podlegajg ochronie wylacznie w zakresie
dokonanych zgloszen.

. Zapewnia si¢ catkowita poufnos¢ osobie zglaszajacej naruszenie badz uzasadnione
podejrzenie jego wystapienia, jak réwniez osobom pomagajacych w dokonaniu
zgloszenia, osobom powigzanym ze zglaszajacym. Ochrona poufnosci dotyczy
informacji, na podstawie ktérych mozna bezposrednio lub posrednio zidentyfikowac
tozsamo$¢ takich oséb.

. Do przyjmowania i rozpatrywania zgloszen oraz podejmowania dziatan nastgpczych w
zwiazku ze zgloszeniami sg dopuszczone wylacznie osoby posiadajgce pisemne
upowaznienie. Osoby upowaznione sa zobowigzane do zachowania tajemnicy.

. Pracodawca stosuje rozwigzania techniczne i organizacyjne zapewniajgce
przechowywanie danych osobowych zglaszajacego oddzielnie od dokumentu lub
innego no$nika informacji obejmujacych zgloszenie, wlaczajac w to, w odpowiednim
przypadku, usuniecie z tresci dokumentu lub innego no$nika informacji niezwlocznie

po ich otrzymaniu wszystkich danych osobowych zglaszajacego.

§12

Zakazane dzialania odwetowe i Srodki ochrony

. Zakazuje si¢ podejmowania jakichkolwiek dziatan odwetowych, w tym grézb podjecia
i prob podejmowania takich dzialan wobec sygnalisty, os6b powigzanych ze
zglaszajacym i os6b pomagajacych w dokonaniu zgloszenia.
. Jezeli podmioty objete ochrong $wiadcza lub moga swiadczy¢ prace na podstawie
stosunku pracy u pracodawcy, nie mogg by¢ one niekorzystnie traktowane w zwigzku
ze $wiadczeniem pracy/rekrutacja z uwagi na dokonanie zgloszenia. Za niekorzystne
traktowane uznaje si¢ w szczegdlnosci:

1) odmowe nawigzania stosunku pracy,

2) wypowiedzenie lub rozwigzanie stosunku pracy,

3) obnizenie wynagrodzenia za prace,

4) wstrzymanie awansu lub pominigcie przy awansowaniu,

5) przeniesienie na nizsze stanowisko stuzbowe,

6) przymus, zastraszanie lub wykluczenie,



7) zawieszenie, przymusowy urlop bezptatny,

8) nalozenie lub zastosowanie jakiegokolwiek $rodka dyscyplinarnego,

9) mobbing,

10) dyskryminacja,

11) niekorzystne lub niesprawiedliwe traktowanie,

12) pominigcie przy przyznawaniu innych niz wynagrodzenie $wiadczen
zwigzanych z praca,

13) przeniesienie pracownika na nizsze stanowisko pracy,

14) zawieszenie w wykonywaniu obowiazkow pracowniczych lub stuzbowych,

15) przekazanie innemu pracownikowi dotychczasowych obowigzkéw
pracowniczych,

16) niekorzystng zmian¢ miejsca wykonywania pracy lub rozkladu czasu pracy,

17) negatywng ocene wynikéw pracy lub negatywna opini¢ o pracy,

18) wstrzymanie udziatu lub pominiecie przy typowaniu do udzialu w szkoleniach
podnoszacych kwalifikacje zawodowe,

19) nieuzasadnione skierowanie na badanie lekarskie, w tym badania
psychiatryczne, o ile przepisy odrebne przewiduja mozliwo$¢ skierowania
pracownika na takie badanie,

20) dzialanie zmierzajace do utrudnienia znalezienia w przyszlosci zatrudnienia w
danym sektorze lub branzy na podstawie nieformalnego lub formalnego
porozumienia sektorowego lub branzowego,

— chyba ze pracodawca udowodni, ze kierowat si¢ obiektywnymi powodami.

3. Pracodawca zapewnia osobom wskazanym w ust.1 ochrong przed mozliwymi
dziataniami odwetowymi, a takze przed szykanami, dyskryminacja i innymi formami
wykluczenia lub nekania przez innych pracownikow.

4. Zapewniajac ochrone, o ktérej mowa w ust. 1 pracodawca, w szczego6lnosci:

1) podejmuje dziatania gwarantujace poszanowanie zasady poufnosci danych, ochrong
tozsamosci na kazdym etapie postepowania wyjasniajacego, jak i po jego
zakonczeniu, z zastrzezeniem, ze osobg dokonujaca zgloszenia nalezy kazdorazowo
informowaé o okolicznoéciach, w ktérych ujawnienie jej tozsamosci stanie sig
konieczne, np. w razie wszczecia postgpowania karnego,

2) doprowadza do ukarania, zgodnie z Regulaminem pracy pracownikow, ktérym

udowodnione zostato podejmowanie jakichkolwiek dziatan represyjnych i

W



odwetowych wzgledem osoby dokonujacej zgloszenia oraz osoby pomagajgcej w
dokonaniu zgloszenia;

3) zobowigzuje osobe kierujaca komorka kadrowa do stalego (co najmniej przez okres
postepowania trwania postgpowania na podstawie Procedury i przez okres 6 miesigcy
po jego zakoficzeniu) monitorowania sytuacji kadrowej osoby dokonujgcej zgloszenia
oraz osoby pomagajacej w dokonaniu zgloszenia. Monitorowanie obejmuje analize
uzasadnienia wszelkich wnioskow przetozonych osoby dokonujacej zgloszenia oraz
osoby pomagajacej w dokonaniu zgloszenia dotyczacych zmiany ich sytuacji prawnej
i faktycznej w ramach stosunku pracy (np. rozwigzanie umowy o pracg, zmiana
zakresu czynnosci, przeniesienie do innej komorki organizacyjnej/na inne stanowisko
pracy, degradacja stanowiskowa, placowa, podnoszenie kompetencji, dodatkowe
wynagrodzenie przyznawane pracownikom — dodatki, nagrody, premie, zmiana
warunkéw $wiadczenia pracy — wynagrodzenie, wymiar etatu, godziny pracy,
udzielenie pracownikowi urlopu wypoczynkowego/ szkoleniowego/bezptatnego itp.).
W przypadku stwierdzenia lub podejrzenia dziatan zmierzajacych do pogorszenia
sytuacji prawnej lub faktycznej osoby dokonujacej zgloszenia oraz osoby pomagajacej
w dokonaniu zgloszenia osoba kierujaca komoérka kadrowa zobowigzana jest
poinformowac tym pracodawcg, celem zatrzymania tych dziatan.

. Dzialania, o ktérych mowa w ust. 4 pkt 1) obejmuja przede wszystkim:

1) ograniczenie dostgpu do informacji wylacznie dla 0s6b uprawnionych w ramach
postepowania wyjasniajacego, a takze procesu zapewnienia ochrony osobie
dokonujacej zgloszenia oraz osobie pomagajacej w dokonaniu zgloszenia,

2) odebranie od 0s6b uprawnionych do dostepu do informacji, pisemnych o$wiadczen
o0 zobowigzaniu do zachowania w poufnosci informacji pozyskanych w postepowaniu
wyjasniajagcym lub w procesie ochrony osoby dokonujacej zgloszenia oraz osoby
pomagajacej w dokonaniu zgloszenia, zalgcznik nr 2,

3) wyciagnigcie konsekwencji w stosunku do 0s6b, ktérym udowodnione zostalo, ze
nie dotrzymaty zobowigzania, o ktérym mowa powyzej.

. Zglaszajacemu, ktory przy zgloszeniu domniemanego naruszenia nie dziatal w dobrej
wierze np. poprzez umyslne poméwienie osoby, ktorej dotyczy zgloszenie, poprzez
poswiadczenie nieprawdy (nieprawdziwe zgloszenie) badz inne negatywne
zachowania majace na celu postawienie osoby, ktorej dotyczy zgloszenie w
niekorzystnym potozeniu, lub ktéry nie zachowal poufnosci w zakresie zgloszenia

naruszenia, nie przystuguja uprawnienia przewidziane w niniejszej Procedurze. W



10.

11.

takim przypadku zglaszajacy moze podlega¢ odpowiedzialnosci porzadkowe;j,
dyscyplinarnej, administracyjnej, cywilnej lub karnej. Powyzsze dotyczy réwniez
innych os6b naruszajacych okreslone w Procedurze reguly ochrony informacji
dotyczacych naruszen oraz zglaszajacych lub innych oséb w jakikolwiek sposéb
zwigzanych z naruszeniem.

W przypadku stwierdzenia, ze zgloszenie dokonane w sposob wskazany w ust. 6 jest
dzialaniem w ztej wierze, a zarazem stanowi naruszenie, sprawa kierowana jest do
rozpatrzenia przez Burmistrza, co w konsekwencji powodowaé moze wymierzenie
przez Burmistrza kary na zasadach okres§lonych w Kodeksie Pracy lub inne
konsekwencje prawne.

Ochrona zglaszajacego przewidziana w Procedurze nie dotyczy osoby bedace;j
jednoczesnie sprawca, wspotsprawcg i/lub pomocnikiem w zakresie naruszenia.
Zglaszajacy, ktory stat si¢ celem dziatan {odwetowych lub podejrzewa, ze moze staé
si¢ celem takich dziatan, powinien niniejszy fakt zglosi¢ do Burmistrza.

Pracodawca jest zobowigzany do niezwlocznego wszczecia postepowania
dyscyplinarnego z Kodeksu Pracy wobec kazdego pracownika, ktdry probuje dokonac
dziatan odwetowych wobec zglaszajacego.

Dziatania odwetowe podejmowane wzgledem zglaszajacego podlegaja zgtoszeniom
jako naruszenie oraz ocenie w ramach postgpowania wyjasniajacego podobnie jak

inne przypadki naruszen.

§13
RODO (klauzula informacyjna)

Pracodawca stosuje wobec danych osobowych zawartych w zgloszeniach,
ujawnionych danych osobowych sygnalisty oraz danych osobowych uzyskanych lub
wykorzystanych w prowadzonych postepowaniach wyjasniajacych w szczego6lnosci
przepisy:
1) RODO;
2) inne powszechnie obowigzujace przepisy prawa dotyczace przetwarzania i
ochrony danych osobowych;
3) zasady dotyczace ochrony danych osobowych wynikajace z niniejsze;j
Procedury;



4) zasady dotyczace ochrony danych osobowych okreslone w ,,Polityce
bezpieczenstwa Informacji Urz¢du Miasta i Gminy Konstancin-Jeziorna”, w
,Instrukcji zarzgdzania systemem informatycznym w Urzedzie Miasta i Gminy
Konstancin-Jeziorna” oraz innych dokumentach wewn¢trznych Urzgdu
regulujgcych materi¢ ochrony danych osobowych.

. W celu zapewnienia zabezpieczenia i ochrony danych osobowych pozyskanych w

trakcie stosowania Procedury pracodawca stosuje systemy informatyczne, ktére

gwarantujg ochrone danych osobowych zgodng z postanowieniami RODO.

. Obowiazki informacyjne stanowia zataczniki do Formularza zgloszenia naruszen.

§ 14

Postanowienia koncowe

. Do przestrzegania regulacji wynikajacych z Procedury sg zobowigzani wszyscy
pracownicy Urzedu Miasta i Gminy.
. Procedura udostepniana jest wszystkim pracownikom Urzedu oraz innym osobom.
Procedura podlega przegladowi nie rzadziej niz raz na 3 lata.
. Za opracowanie i aktualizowanie informacji, o ktérych mowa w ust. 2 odpowiedzialny
jest pelnomocnik ds. ochrony sygnalistow.

Niniejsza Procedura stanowi akt wewnetrzny Urzedu Miasta i Gminy. W sprawach
nieuregulowanych niniejsza Procedura zastosowanie maja odpowiednie przepisy
dyrektywy Parlamentu Europejskiego i Rady (UE) w sprawie ochrony oséb
zglaszajacych naruszenia prawa Unii, Kodeksu pracy, Kodeksu postgpowania karnego

i Kodeksu karnego.

. Odstepstwa od Procedury wymagaja pisemnego uzasadnienie i kazdorazowo

akceptacji pracodawcy.



Zatacznik nr 1 do

Procedury dokonywania zgloszeh wewnetrznych naruszen prawa
oraz podejmowania dziatan nastgpczych

w Urzedzie Miasta i Gminy Konstancin-Jeziorna

Konstancin-Jeziorna, dnia...........cooovvenviennennn.

UPOWAZNIENIE

Dziatajac na podstawie §........... Regulaminu Organizacyjnego Urzedu Miasta i Gminy Konstancin-
-Jeziorna, przyjetego Zarzgdzeniem BUIMISIIZA NI ... i ss e ssessessresssssstsssssssess snssssssssessasans
upowazniam Panig/Pana*:

..................................................................................................................................................................................

..................................................................................................................................................................................

(stanowisko)

Do przyjmowania i rozpatrywania zgtoszen, podejmowania dziatar nastepczych w zakresie zgtoszen
naruszen zgodnie z przepisami Procedury dokonywania zgtoszers wewnetrznych naruszen prawa oraz
podejmowania dziatan nastepczych w urzedzie Miasta i Gminy Konstancin-Jeziorna.

Jednoczesnie zobowigzuje Panig/Pana* do przetwarzania danych osobowych zgodnie z niniejszym
upowaznieniem, wydanym Pani/Panu* upowaznieniem do przetwarzania danych osobowych oraz
zgodnie z przepisami RODO, a takze zgodnie z regulécjami wewnetrznymi obowigzujacymi w Urzedzie
Miasta i Gminy Konstancin-Jeziorna, w tym w szczegélnosci zgodnie z ,Polityka bezpieczeristwa
Informacji Urzedu Miasta i Gminy Konstancin-Jeziorna” oraz ,Instrukcjg zarzadzania systemem
informatycznym w Urzedzie Miasta i Gminy Konstancin-Jeziorna”.

Pouczam Panig/Pana*, ze osoba, ktéra zostata upowazniona w powyzszym zakresie obowigzana jest
do zachowania tajemnicy.

Upowaznienie jest wazne przez okres Pani/Pana* zatrudnienia u pracodawcy lub do odwotania.

W



..................................................................................................

(podpis osoby uprawnionej do nadania upowaznienia)

*Niepotrzebne skreslic.

Zatacznik nr 2 do

Procedury dokonywania zgloszen wewngtrznych naruszen prawa
oraz podejmowania dziatan nastgpczych

w Urzedzie Miasta i Gminy Konstancin-Jeziorna

Konstancin-Jeziorna, dnia............cc.coeevvnenen..

Oswiadczenie pracownika Urzedu Miasta i Gminy Konstancin-Jeziorna/czlonka zespolu
przetwarzajacego dane osobowe w zwiazku ze zgloszeniem naruszen

Ja, nizej podpiSany (=a) .....c.ccceveerereerierirericrnienieninnieneeeesteesseneeses ,PESEL: ..........ooioeii. ,
w zwigzku z powolaniem mnie..............cooeviiiinne. , oSwiadczam, co nast¢puje:

1. Zapoznalem (-am) si¢ z obowigzujaca Procedura zglaszania wewngtrznych naruszen prawa
oraz ochrony os6b dokonujacych zgloszen w Urzgdzie Miasta i Gminy Konstancin-Jeziorna.

2. Zobowiazujg si¢ do:

1) zachowania w tajemnicy informacji chronionych, do ktérych mam lub bede mial(-a) dostep
w zwigzku z wykonywaniem czynnosci nastgpczych zmierzajacych do wyjasnienia zgloszenia
naruszen, z zastrzezeniem tych, ktére podlegaja ujawnieniu na podstawie przepiséw prawa.

2) zabezpieczania przedstawionych mi dokumentow przed dostepem oséb nieupowaznionych,
nieautoryzowang zmiang, utrata, uszkodzeniem lub zniszczeniem.

3. Przyjmuje do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowigzaniami
moze byé uznane za ci¢zkie naruszenie obowigzkéw pracowniczych w rozumieniu Kodeksu
pracy oraz moze spowodowacé sankcje przewidziane przepisami prawa, w tym w zakresie
odpowiedzialnosci karnej wynikajacej z art. 266 ustawy z dnia 6 czerwca 1997 r. Kodeks
karny.



(podpis sktadajacego oswiadczenie)

Zatacznik Nr 3 do

Procedury dokonywania zgtoszef wewnetrznych naruszen prawa
oraz podejmowania dziatan nastgpczych

w Urzgdzie Miasta i Gminy Konstancin-Jeziorna

Formularz zgloszenia naruszen
1. Dane osoby skladajacej zgloszenie
Imi¢ i nazwisko:.......cccceevvevvervennenne.

Jestem pracownikiem Urzedu Miasta i Gminy w Konstancinie-Jeziornie

Jestem pracownikiem miejskiej jednostki organizacyjnej Gminy Konstancin-Jeziorna
Jestem zleceniobiorca/ustugodawca

Jestem bylym pracownikiem Urzedu

Jestem kandydatem do pracy

Jestem praktykantem /stazysta

Pracuj¢ w firmie bedacej wykonawca/ dostawca/ podwykonawca

O O 0O 0O 0O 0 0 O

------------------------------------------------------------------------------------------------------

............................................................................................................

............................................................................................................

3. Dane kontaktowe (e-mail, numer telefonu, adres do korespondencji do wyboru przez
zglaszajgcego):

4. Wyrazam zgode¢ na ujawnienie swoich danych osobowych
Tak  Nie*

5. Podaj dane osoby/oséb, ktére dopuscily si¢ naruszen stanowiacy przedmiot Twojego

zgloszenia lub przyczynily si¢ do ich powstania lub ktérych dalsze dzialania moze
doprowadzi¢ do ich zaistnienia:

W



6. Podaj dane os6b, ktére sa ofiarami naruszen stanowigcych przedmiot twojego zgloszenia
lub mogg sta¢ si¢ ofiarami (poniosty lub moga ponies¢ straty finansowe, rzeczowe, i /lub
fizyczne:

7. Jakie naruszenia zglaszasz, na czym polegaja lub polegaly zglaszane naruszenia? (Co
rzeczywiscie sig¢ wydarzylo? Gdzie i kiedy doszto do wystgpienia naruszenia? Jak doszto do
powstania naruszenia? Jakie skutki wedlug Ciebie, spowodowaly opisane w zgloszeniu
naruszenia lub mogq spowodowa¢? Czy przed dokonaniem zgloszenia podejmowates
dzialania w celu eliminacji naruszen bqdz ich skutkow ?)

............................................................................................................
.....................................................................
............................................................................................................

.......................................................................

........................................................................
............................................................................................................
........................................................................
............................................................................................................
........................................................................
............................................................................................................
........................................................................
............................................................................................................
........................................................................
............................................................................................................
........................................................................
............................................................................................................

........................................................................

......................................................................
............................................................................................................
........................................................................
............................................................................................................
........................................................................
............................................................................................................

.....................................................................

...............................................................................................................

........................................................................



...............................................................................................................
........................................................................
...............................................................................................................

........................................................................

9. Wskazanie ewentualnych dowodéw, jakimi dysponuje zglaszajacy, ktére moga okazaé si¢
pomocne w procesie rozpatrywania naruszen

........................................................................
...............................................................................................................

........................................................................

10. Oswiadczenie osoby dokonujacej zgloszenia:

Oswiadczam, ze dokonujqc niniejszego zgloszenia:

1) dziatam w dobrej wierze,

2) posiadam uzasadnione przekonanie, ze zawarte w ujawnionej informacji zarzuty sq
prawdziwe,

3) nie dokonuje ujawnienia w celu osiggniecia korzysci,

4) wawnione informacje sq zgodne ze stanem mojej wiedzy i ujawnitem wszystkie znane mi
Jakty i okolicznosci dotyczqce przedmiotu zgloszenia,

5) znana jest mi obowiqzujgca w Urzedzie Miasta i Gminy Kowstancin-Jeziorna tre$é

. Proceduru dokonywania wewnegtrznych zgloszeri naruszeri prawa oraz podejmowania
dziatan nastepczych.

data i czytelny podpis osoby dokonujqcej zgtoszenia

*wiasciwe podkreslié

\W
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9.

Obowiazek informacyjny w zwigzku z przetwarzaniem danych osobowych — sygnali§ci

Administratorem danych osobowych jest Urzad Miasta i Gminy Konstancin-Jeziorna (dalej:
,ADMINISTRATOR?”), z siedziba: ul. Piaseczyfiska 77, 05-520 Konstancin-Jeziorna. Z Administratorem
mozna sie kontaktowa¢ pisemnie, za pomoca poczty tradycyjnej na w/w adres lub droga mailowa:
urzad@konstancinjeziorna.pl.
Administrator wyznaczy! Inspektora Ochrony Danych, z ktérym mozna si¢ skontaktowa¢ pod adresem
mailowym: iod@konstancinjeziorna.pl.
Dane osobowe sa przetwarzane na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) oraz ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow.
Przetwarzanie odbywa si¢ w celu:
a) ujawnienia danych w zakresie imienia i nazwiska, w przypadku wyrazenia przez Pania/Pana zgody
na ich ujawnienie — art. 6 ust. 1 lit. a RODO;
b) przyjecia i weryfikacji zgloszenia dotyczacego nieprawidtowosci oraz podjgcia dzialan nastgpezych
—art. 6 ust. 1 lit. ¢ RODO;
¢) ustalenia i dochodzenia roszczen lub obrony przed roszczeniami — art. 6 ust. 1 lit. f RODO.
Dane osobowe beda przechowywane przez okres 3 lat po zakonczeniu roku kalendarzowego, w ktérym
zakonczono dzialania nastepcze, lub po zakoficzeniu postgpowan zainicjowanych tymi dziataniami. Dane
przetwarzane na podstawie wyrazanej przez Panig/Pana zgody beda przetwarzane do czasu wycofania zgody
oraz zgodnie z przepisami dotyczacymi archiwéw.
W razie przypadkowego zebrania danych osobowych, ktére nie majg znaczenia dla rozpatrywanego
zgloszenia dane te zostang niezwlocznie usunigte w terminie 14 dni od chwili ustalenia, Zze nie maja one
znaczenia dla sprawy.
Dane osobowe nie pochodza od stron trzecich.
Administrator nie zamierza przekazywa¢ danych do paristwa trzeciego lub organizacji migdzynarodowe;.
Administrator bedzie przekazywal dane osobowe wylacznie na podstawie przepiséw prawa organom
kontrolnym oraz na podstawie zawartych uméw powierzenia przetwarzania danych osobowych, w tym do
dostawcow ustug teleinformatycznych.
Posiada Pani/Pan prawo do:
a) zadania dostgpu do danych osobowych, ich sprostowania, usunigcia lub ograniczenia przetwarzania;
b) wniesienia sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych;
¢) cofniecia zgody w dowolnym momencie bez wplywu na zgodno$¢ z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej cofnigciem;
d) wniesienia skargi na dziatania Administratora do Prezesa Urzgdu Ochrony Danych Osobowych.
Podanie danych osobowych jest wymogiem do wykonania obowiazkéw Administratora. Ich nie podanie
spowoduje brak mozliwosci przyjecia i weryfikacji zgloszenia.

10. Administrator nie przewiduje zautomatyzowanego podejmowania decyzji.

Ja,

................................. potwierdzam zapoznanie si¢ z obowigzkiem informacyjnym dotyczacym

przetwarzania moich danych osobowych:

0O wyrazam zgode na ujawnienie moich danych w zakresie imienia i nazwiska, i
[0 o$wiadczam, iz wiem, ze gdy ujawnienie danych jest koniecznym i proporcjonalnym obowigzkiem
wynikajacym z przepiséw prawa w zwiazku z postgpowaniami wyjasniajacymi prowadzonymi przez organy
publiczne lub postgpowaniami przygotowawczymi lub sagdowymi prowadzonymi przez sady wyrazenie przeze
mnie zgody na ujawnienie moich danych nie ma zastosowania.

/data/ /podpis/
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9.

10.

Ja,

Obowigzek informacyjny w zwigzku z przetwarzaniem danych osobowych —
osoba, ktérej dane sj przetwarzane w ramach zgloszenia:

Administratorem danych osobowych jest Urzad Miasta i Gminy Konstancin-Jeziorna (dalej:
»ADMINISTRATOR”), =z siedziba: ul. Piaseczyniska 77, 05-520 Konstancin-Jeziorna. Z
Administratorem mozna si¢ kontaktowa¢ pisemnie, za pomoca poczty tradycyjnej na w/w adres lub droga
mailowg: urzad@konstancinjeziorna.pl.
Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna si¢ skontaktowaé pod adresem
mailowym: iod@konstancinjeziorna.pl.
Dane osobowe s przetwarzane na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6Ine rozporzadzenie o ochronie danych) oraz ustawy z dnia 14 czerwca 2024 r. o ochronie
sygnalistow.
Przetwarzanie odbywa si¢ w celu:

a) weryfikacji zgloszenia dotyczacego nieprawidlowosci oraz podjecia dziatan nastepczych — art.

6 ust. 1 lit. ¢ RODO;

b) ustalenia i dochodzenia roszczen lub obrony przed roszczeniami — art. 6 ust. 1 lit. f RODO.
Dane osobowe beda przechowywane przez okres 3 lat po zakoficzeniu roku kalendarzowego, w ktérym
zakonczono dziatania nastgpcze, lub po zakoriczeniu postgpowan zainicjowanych tymi dziataniami.

W razie przypadkowego zebrania danych osobowych, ktére nie majg znaczenia dla rozpatrywanego
zgloszenia dane te zostang niezwlocznie usunigte w terminie 14 dni od chwili ustalenia, ze nie maja one
znaczenia dla sprawy.

Dane osobowe moga pochodzi¢ od stron trzecich m.in. od 0s6b dokonujacych zgloszenia.
Administrator nie zamierza przekazywaé danych do panstwa trzeciego lub organizacji migdzynarodowe;.
Administrator bedzie przekazywal dane osobowe wylacznie na podstawie przepiséw prawa organom
kontrolnym oraz na podstawie zawartych uméw powierzenia przetwarzania danych osobowych, w tym
do dostawcéw ustug teleinformatycznych.

Posiada Pani/Pan prawo do:

a) zadania dostgpu do danych osobowych, ich sprostowania, usunigcia lub ograniczenia

przetwarzania;

b) wniesienia sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych;

c) wniesienia skargi na dziatania Administratora do Prezesa Urzedu Ochrony Danych Osobowych.
Podanie danych osobowych jest wymogiem do wykonania obowigzkéw Administratora. Ich nie podanie
spowoduje brak mozliwosci weryfikacji zgloszenia.

Administrator nie przewiduje zautomatyzowanego podejmowania decyzji.

................................. potwierdzam zapoznanie si¢ z obowigzkiem informacyjnym dotyczacym

przetwarzania moich danych osobowych.

/data/ /podpis/

\



Obowigzek informacyjny w zwigzku z przetwarzaniem danych osobowych — osoba przeciwko, ktérej

Now

9.

toczy si¢ postgpowanie:

Administratorem danych osobowych jest Urzad Miasta i Gminy Konstancin-Jeziorna (dalej:
L,ADMINISTRATOR”), z siedziba: ul. Piaseczynska 77, 05-520 Konstancin-Jeziorna. Z
Administratorem mozna sie kontaktowa¢ pisemnie, za pomocg poczty tradycyjnej na w/w adres lub drogg
mailowa: urzad@konstancinjeziorna.pl.
Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna sig skontaktowaé pod adresem
mailowym: iod@Kkonstancinjeziorna.pl.
Dane osobowe s3 przetwarzane na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych) oraz ustawy z dnia 14 czerwca 2024 r. o ochronie
sygnalistow.
Przetwarzanie odbywa si¢ w celu:
a) weryfikacji zgloszenia dotyczacego nieprawidlowosci oraz podjecia dziatan nastgpczych — art.
6 ust. 1 lit. ¢ RODO;
b) ustalenia i dochodzenia roszczen lub obrony przed roszczeniami — art. 6 ust. 1 lit. f RODO;
¢) przetwarzania danych szczegélnej kategorii zawartych w zgloszeniu —art. 9 ust. 2 lit. g RODO;
d) przetwarzania informacji dotyczacych wyrokéw skazujacych lub naruszefi prawa — art. 10
RODO.
Dane osobowe beda przechowywane przez okres 3 lat po zakoriczeniu roku kalendarzowego, w ktérym
zakoriczono dziatania nastepcze, lub po zakonczeniu postgpowan zainicjowanych tymi dziataniami.
W razie przypadkowego zebrania danych osobowych, ktére nie maja znaczenia dla rozpatrywanego
zgloszenia dane te zostang niezwlocznie usunigte w terminie 14 dni od chwili ustalenia, ze nie maja one
znaczenia dla sprawy.
Dane osobowe moga pochodzi¢ od stron trzecich m.in. od 0s6b dokonujacych zgloszenia, §wiatkéw.
Administrator nie zamierza przekazywaé danych do pafistwa trzeciego lub organizacji migdzynarodowej.
Administrator bedzie przekazywat dane osobowe wylacznie na podstawie przepisow prawa organom
kontrolnym oraz na podstawie zawartych uméw powierzenia przetwarzania danych osobowych, w tym
do dostawcéw ustug teleinformatycznych.
Posiada Pani/Pan prawo do:
a) zadania dostgpu do danych osobowych, ich sprostowania, usunigcia lub ograniczenia
przetwarzania;
b) wniesienia sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych;
¢) wniesienia skargi na dziatania Administratora do Prezesa Urzgdu Ochrony Danych Osobowych.
Podanie danych osobowych jest wymogiem do wykonania obowigzkéw Administratora. Ich nie podanie
spowoduje brak mozliwosci weryfikacji zgloszenia.

10. Administrator nie przewiduje zautomatyzowanego podejmowania decyzji.

Ja,

................................. potwierdzam zapoznanie si¢ z obowigzkiem informacyjnym dotyczacym

przetwarzania moich danych osobowych.

/data/ /podpis/

Zalacznik Nr 4 do



Procedury dokonywania zgtoszen wewnetrznych naruszen prawa

oraz podejmowania dziatan nastepczych
w Urzgdzie Miasta i Gminy Konstancin-Jeziorna

1. Zaloguj sie do Webmail www.kei.pl

Administratorzy i serwery
do Twojej dyspozycji

Kliknij przycisk "ZALOGUJ" (Numer 1).

A



o Wybierz opcje "Poczta" (Numer 2), aby otworzy¢ panel logowania do poczty.

keitpl

e

e Wpisz swoj adres e-mail (Numer 3) i hasto (Numer 4).

e Kliknij "Zaloguj sie" (Numer 5).



2. Dostosuj swoje toisamosci w Webmail

EDYTU] TOZSAMOSCI

USTAWIENIG,

. & Przejdz do zaktadki "Ustawienia" (Numer 6) po lewej stronie.

e  Wybierz "Tozsamosci” (Numer 7) z menu.

f e  Kliknij na swoja tozsamos¢ (Numer 8) i edytuj szczegdty, takie jak imie i nazwisko (Numer 9)
; oraz organizacje (Numer 10).

i

} e Po wprowadzeniu zmian kliknij "Zapisz" (Numer 11).
]

!

i

§

i

i
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3. Tworzenie nowej pary kluczy PGP

piafisra UMIG KomsuancinJeriorna <sygnat

i Jagielio <sjagieliokorstandinjexion

e W zaktadce "Ustawienia", wybierz "Klucze PGP" (Numer 12).

o  Kliknij przycisk "+" (Numer 13) aby utworzy¢ nowa pare kluczy.

o Wybierz tozsamoséc, dla ktérej chcesz wygenerowac klucz (adres e-mail), oraz ustaw rozmiar
klucza na 4096 bitoéw (Numer 14).

e Wprowadi hasto i potwierd? je (Numer 15), a nastepnie kliknij "Zapisz" (Numer 16).



I ' i
¥ I

«i. Import klucza publicznego

<haY % 2

* Klucz do pobrania jest na http://intranet/

* W sekeji "Klucze PGP" kliknij "Importuj" (Numer 17), aby zaimportowaé klucz publiczny
ochronasygnalisty@konstancinjeziorna.pl, jesli planujesz wymienia¢ zaszyfrowane
wiadomosci.

e Wybieramy pobrany plik ochronasygnalisty@konstancinjeziorna.pl_klucz_publiczny.pgp
Wybierz odpowiedni klucz PGP z listy (Numer 18).

¢ Sprawd? szczegdty kiucza, takie jak odcisk palca (Numer 19), aby upewnic sie, ze to wiasciwy
klucz.

e Odcisk palca podany jest na http://intranet/

SR P P S sy C
o

T el e St

5. Wysytanie zaszyfrowanych i podpisanych wiadomosci

¢ Kiedy piszesz nowa wiadomos¢, kliknij "Szyfrowanie" (Numer 20).

& Upewnij sig, Ze zaznaczone sg opcje "Podpisz wiadomo$¢", "Szyfruj wiadomosé¢" | "Zatgcz
' méj klucz publiczny” (Numer 21).
i



6. Odbieranie zaszyfrowanych wiadomosci

WPROWADZ HASEO KLUCZA

Wymagsne jest hasio de kiucza (315507D7) uly
g o jesiorna ol

vy

e Kiedy otrzymasz zaszyfrowana wiadomos¢, system automatycznie poprosi Cig o podanie
hasta do Twojego klucza prywatnego, aby odszyfrowa¢ wiadomosc.

Ta konfiguracja zapewnia bezpieczne szyfrowanie end-to-end przy uzyciu PGP w systemie webmail.



5 Zalacznik Nr 5 do
Procedury dokonywania zgloszet wewnetrznych naruszefi prawa
oraz podejmowania dziatan nastepczych

w Urzedzie Miasta i Gminy Konstancin-Jeziorna

Mozilla Thunderbird — szyfrowanie wiadomosci ,,end-to-end”

W tym artykule pokazemy Ci jak w prosty sposéb szyfrowac wiadomosci mailowe korzystajac z
programu pocztowego Mozilla Thunderbird. Najnowsze wydania Thunderbird’a posiadajg juz
natywng obstuge OpenPGP, dzieki czemu nie musisz instalowaé zadnych dodatkowych aplikacji, czy
tez pluginéw.

I3

Krok | — wygenerowanie klucza PGP

Otwérz program Mozilla Thunderbird i z gtéwnej czesci aplikacji wybierz opcje ,Szyfrowanie end-to-
end”.

Nastepnie przy wybranym adresie mailowym dla ktérego chcesz mieé¢ mozliwo$¢ szyfrowania
wiadomosci skorzystaj z przycisku ,Add key”.

I
|
!

M



W kolejnym oknie pozostaw zaznaczong opcjg ,Create a new OpenPGP key” i zatwierdZ wybdr
przyciskiem ,Continue”.

Zdefiniuj ustawienia generowanego klucza- okres waznosci typ oraz wielko$¢. Zalecane przez nas

ustawienia: ;



[_)ata waznosci: do 2 lat

Typ klucza: RSA

Wielkos$¢: 4096

:
I'?o zdefiniowaniu ustawieri w kolejnym oknie zatwierdz che¢ wygenerowania klucza. Uwaga! Proces
éen moze potrwac nawet kilka minut- w tym czasie nie zamykaj programu pocztowego i nie wytgczaj

L
komputera.
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S

Brawo! Twdj klucz jest juz gotowy. W dalszej czeéci poradnika dowiesz sig, jak wymieniac sie kluczami
oraz szyfrowa¢ wiadomosci.

Krok Il — wysyitka i import publicznych kluczy PGP >

Szyfrowanie i odczyt zaszyfrowanych wiadomosci moiliwy jest wytacznie po uprzedniej wymianie
publicznych kluczy PGP przez nadawce i odbiorce.

Celem przestania odbiorcy Twojego publicznego klucza PGP w oknie tworzenia standardowej
wiadomoéci w sekgji ,,Zatacz” zwybierz opcje ,, moj klucz publiczny OpenPGP”, a nastgpnie wyslij
wiadomoé¢. Uwaga! Na tym etapie nie zaznaczaj jeszcze opcji szyfrowania.

Klucz publiczny mozna odszukac z serwera kluczy w menadzerze kluczy OpenPGP. Okno ponize;j.



a

Gdy pojawi sie okno sprawdzamy odcisk palca klucza czy jest to:

€051 8416 DE62 2D9F 51CC 17DD 0818 555C C8DF 146E

W oknie zatwierd? otrzymany klucz nadawcy i wybieramy imporu;j.

x

Ui,



yk 11l — wysytka szyfrowanej wiadomosci

y, juz wraz z odbiorcg wymienites sie publicznymi kluczami PGP, nadszedt czas na wysytke
srwszej zaszyfrowanej wiadomosci. W tym celu wystarczy, ze w oknie tworzenia wiadomosci w
keji ,Zaszyfruj” zaznaczysz opcjg.

' Tworzenie: fbez bemam} —Thunderbird
1k Edyqa W’dok Wgtaw Fcrmat Opcie

-ok Il — odbidr zaszyfrowanej wiadomosci

«li prawidtowo wymienites sig z nadawca kluczami PGP to przestana przez niego wiadomos¢
)stanie automatycznie odszyfrowana. informacje o szyfrowaniu znajdziesz w prawym gornym rogu .
iadomosci.

SWMM

Ta wisdomodé zawiera podpis cyfrowy, ale nie ms pewnoici, ay jeston
wiabciwy. Aby iweryfikowaé ten podpis, musisz uzysbéhpigﬁum
publicznego nadawcy.

mmmm«#wmmmm :
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Zatacznik nr 6 do
Procedury dokonywania zgloszern wewnetrznych naruszen prawa

oraz podejmowania dziatan nastepczych
w Urzedzie Miasta i Gminy Konstancin-Jeziorna

Rejestr zgtoszern wewnetrznych
w Urzedzie Miasta i Gminy Konstancin-Jeziorna

Numer fatg Dane osob Przedmiot nar Dane osoby, ktdref .Adres.do ,Dfm' PR Zah!cznlkldo
zgloszenia dokonania sygnalisty prawa dotyczy xgioszenie = v /
2gloszenia sygnalisty sprawy uwagl
Zatacznik nr 7 do

Procedury dokonywania zgloszefi wewnetrznych naruszen prawa

\/



oraz podejmowania dziatan nastgpczych
w Urzedzie Miasta i Gminy Konstancin-Jeziorna

Konstancin-Jeziorna, dnia..........c.cocviiiiniennnen,

Potwierdzenie zgloszenia naruszen

Niniejszym potwierdzam przyjecie zgloszenia, ktore zostalo dokonane przez:

...............................

..............................

..............................

.......................... w dniu.......................1 dotyczy naruszef

.................................................................................

....................................................................................

Niniejszym stwierdza si¢, ze zglaszajacemu nadano/odmowiono* nadania statutu

sygnalisty.

Odmowa nadania zglaszajacemu statutu sygnalisty wynika z nastgpujacych wzgledow:

..............................

..............................

..............................

*Niepotrzebne skreslic.

.................................................................................
.................................................................................

..................................................................................

(podpis osoby odpowiedzialnej
za przyjecie zgtoszenia)

Zalacznik Nr 2 do



Zarzadzenia Nr ...........
Burmistrza Gminy Konstancin-Jeziorna

Oswiadczenie pracownika o zapoznaniu si¢ z przepisami Procedury dokonywania
zgloszen wewnetrznych naruszen prawa oraz podejmowania dzialan nast¢pczych
w Urze¢dzie Miasta i Gminy Konstancin-Jeziorna

Konstancin-Jeziorna, dnia

(imig i nazwisko pracownika)

(stanowisko)

OSWIADCZENIE

Oswiadczam, ze zapoznalem/-am sie z treécia »Procedury dokonywania zgloszen
wewngtrznych naruszen prawa oraz podejmowania dziatan nastgpczych w Urzedzie Miasta
i Gminy Konstancin-Jeziorna”, wprowadzonego Zarzadzeniem Burmistrza Gminy Konstancin-
Jeziorna Nr ...l ) 1 zobowiazuje si¢ do przestrzegania postanowien tej
Procedury.

(podpis pracownika)
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